UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

PHUONG HONG CHAU Déc 1ap — Tu do — Hanh phuc
S6: 576 /BC-UBND Hong Chéu, ngay 27 thang 10 nam 2026
BAO CAO

Két qua tri’én khai phwong 4n bao dam an toan théng tin theo cap d6 ddi
voi HE thong thong tin Mang ndi by (LAN) UBND phwong Hong Chau

Thue hién Cong vin s 8462/CAT-ANM ngay 21/10/2026 ciia Cong an
tinh Hung Yén vé viéc bao cdo két qua trién khai phuong an bao dam an toan
thong tin theo cap do;

Uy ban nhan dan phuong Hong Chau bao co két qua trién khai phuong
an bao dam an toan thong tin theo cap do dbi vai Hé théng thong tin mang noi
bo (LAN) tai UBND phuong, cu thé nhu sau:

I. THONG TIN CHUNG VE HE THONG THONG TIN

Uy ban nhan dan phuong Hong Chéau hién quan 1y 01 hé théng thong tin
da duoc phé duyét cép dd, cu thé nhu sau:

- Tén hé thong: Hé théng thong tin mang nodi b (LAN) Uy ban nhan dan
phudong Hong Chau.

- Pon vi chit quan: Uy ban nhan dan tinh Hung Yén.

- Pon vi van hanh: Vin phong HDND-UBND phuong tryc tiép van hanh
hé thdng thong tin. Viéc bao dam an toan thong tin ddi voi phan ha tang, phan
mém, dit liéu cua cac hé théng nay thudc trach nhiém cta don vi chu quan;
UBND phuong chiu trach nhiém quan 1y tai khoan nguoi dung va bdo dam an
toan thong tin d6i véi may tram, thiét bi dau cudi truy cap hé thong

- Cép d6 an toan thong tin: Cap d6 2.

- Quyét dinh phé duyét: Quyét dinh sd 4557/QD-CAT-PAO5 ngay
15/6/2026 ctua Cong an tinh Hung Yén vé viéc phé duyét cap do an toan hé
thng thong tin ddi véi Hé thong thong tin mang ndi bd (LAN) ctia Uy ban nhan
dan phuong Hong Chau.

* Khai quat hién trang hé thong

- Muc dich, pham vi trién khai: Hé théng duoc thiét 1ap dé phuc vu cong
tac chi dao, diéu hanh va cung cép dich vu thong tin trong pham vi DPang uy -
HDND - UBND phuong; ddi tuong st dung la can b, cong chirc, vién churc lam
viéc tai Pang uy - HDND - UBND phuong va ngudi dan dén thuc hién giao dich
va giai quyét ho so tai Trung tim phuc vu Hanh chinh céng phudng.



- Ha tang k¥ thuat, phan mém: 02 thiét bi tuong ltra FortiGate 60F va
100E; bo chuyén mach switch Maipu Switch 1S230, Catalyst 1300 Series; may
tram cua can b9, cong chirc phuc vu guri, nhan van ban, khai théac phﬁn mém ndi
bo va in an tai ligu.

- Dir liéu: UBND phuong khong c6 may chu riéng; cac phan mém ding
chung (Hé théng quan 1y van ban, dich vu cong va cac phan mém chuyén nganh)
do tinh, Trung wong trién khai, dir liéu luu trit tai ha tAng ctia co quan quéan 1y hé
théng dung chung. Dir li€u cuc bd gém tai liéu lam viéc trén may tram, tap tin
cAu hinh thiét bi mang.

- Hé théng duoc khai thac thuong xuyén, van hanh on dinh, phuc vu cong
tac chi dao, diéu hanh va giai quyét tha tuc hanh chinh cia UBND phuong.

II. KET QUA TRIEN KHAI CAC BIEN PHAP BAO PAM AN TOAN
THONG TIN

1. Cong tic quan 1y va td chirc thue hién

- Quy ché, quy dinh: UBND phuong d ban hanh Quy ché dam an toan,
an ninh mang trong hoat dong ung dung Cong nghé thong tin ctia cac co quan
Nha nuéc trén dia ban phuong Hong Chau kém theo Quyét dinh sd 121/Qb-
UBND ngay 12/10/2025, Quy ché quy dinh cac ndi dung vé t6 chirc, nhan lyc,
quan ly tai khoan, thiét bi, tai san thong tin, rui ro, su ¢ va trach nhiém cta cac
bo phéan lién quan.

- Phan cong trach nhiém: UBND phudong Hong Chau giao Cong an
phuong 13 dau moi lién hé, phdi hop voi cac co quan, to chic cd thim quyén
quan ly vé an toan thong tin phuc vu viéc bdo dam an toan, an ninh mang cho hé
théng mang nd1 bd. BO phan chuyén trach vé an toan thong tin c6 trach nhiém
tham gia ddy du cac hoat dong phdi hop, ddo tao, tip huin, cac chuong trinh
cong tac bao dam an toan thong tin khi c¢6 yéu cau cua to chirc ¢ tham quyén.

- Nhén lyc, pho bién, huéng dan: UBND phuong cir can bd, cong chirc
tham gia cac 16p tap hudn, tuyén truyén do cép trén to chrc.

- Quan 1y tai khoan, thiét bi, tai san thong tin: Tai khoan nguoi dung, tai
khoan quan tri dugc quan 1y tach biét va phan quyén theo chirc ning, nhiém vu;
tai khoan khong hoat dong hodc khi thay d6i nhan su s& bi vo hiéu hoa; thiét bi
mang, may tram duoc kiém ke, cap nhat danh sach tdi thiéu 02 1an/ndm; tai san
thong tin dugc phan loai theo mutc d6 nhay cam; khong tu v thay doi, thao lap
thiét bi khi chua dugc phép.

- Quan ly rdi ro, tng pho su ¢d, sao luu: Cong tac xac dinh, danh gia, xt 1y
rui ro, phan loai va g ctru su cd theo Quyét dinh s6 05/2017/Qb-TTg, sao luu,



khoi phuc dir liéu dugc thuc hién theo Quy ché; UBND phuong duy tri dau moi
phéi hop v6i Cong an tinh va cac co quan chiic nang trong hd tro xir 1y sur cb.

2. Trién khai cac bién phap k§y thuat

- Bao v¢ ha tﬁng mang: H¢ théng WiFi tach VLAN véi mang ndi bg; 02
thiét bi tuong lira Fortinet FortiGate 60F va 100E kiém soat truy cap tir bén
ngoai vao hé théng theo timg dich vu, chin cac truy cap khong duoc phép, chi
cho phép két ndi duogc mi hoa, xac thuc khi truy cap hodc quan tri tr xa; tich
hop chitc ning phong chong xam nhap (IPS), ty dong cap nhat co sé dit liéu dau
hiéu tan cong.

- Bdo vé may tram, thiét bi dau cudi: May tram dugc cai dat phﬁn mém
phong, chéng ma doc theo phuong an ciia hd so cap d; quan 1y tai khoan, phan
quyén truy cap, tu dong khoa phién 1am viéc khi khong thao tac; kiém soét thiét bi
luu trtr ngoai; cap nhat h¢ diéu hanh, phﬁn mém va ban va bao mat tdi thiéu 01
lan/thang, xir 1y diém yéu khi phat hién. UBND phuong khong c6 hé théng méy chi.

- Bao vé phan mém, ing dung: Ngudi ding truy cdp cac phan mém dung
chung bang tai khoan duoc cip riéng, c6 phan quyén theo nhiém vy; thiét lap
gi6i han thoi gian chd dong phién két ndi; nhat ky truy cdp, ding nhap quan tri
duoc ghi nhan qua hé théng tuong ltra, luu trix toi thiéu 12 thang va duoc ra soat
dinh ky theo Quy ché.

- Bao vé dir liéu: Quan 1y quyén truy cép dir liéu theo phan quyén; sao luu
dinh ky (hing thang hodc khi thay dbi cau hinh) tip tin cu hinh thiét bi mang va di
liéu quan trong, luu ban sao tai noi an toan, kiém tra kha nang khoi phuc dir li¢u.

- Giam sat va phat hién nguy co: Bat chirc nang ghi va luu nhat ky hoat
dong trén tuong lra FortiGate, thiét bi chuyén mach va thiét bi Wi-Fi; theo ddi
cac canh bao nguy co do Cong an tinh va co quan chtic niang cung cap, kip thoi
kiém tra, xtr 1y.

3. Cong tac kiém tra, giam sat va xir ly su ¢0

- UBND phuong tu kiém tra, danh gid viéc thuc hién cac bién phap bao
dam an toan thong tin theo hd so dd duoc phé duyét; két qua: cac yéu ciu quan
1y va k¥ thuét caa cap do 2.

- Thuong xuyén ra soat cAu hinh thiét bi, cap nhat phﬁn mém, phat hién va
khic phuc 15 héng, diém yéu bao mat trén thiét bi mang va may tram.

- Tt khi hé thong dugc phé duyét cip d6 dén nay, hé thdng chua phét sinh
su ¢6 an toan thong tin nghiém trong.

- Viéc kiém tra phuong 4n sao luu, khoi phuc dit liéu va phuong 4n tmg pho
su ¢b duoc thyc hién theo Quy ché bao dam an toan thong tin cia UBND phudng.



- Céc ton tai phat hién qua ty kiém tra, qua canh bao ciia co quan chirc
ning da duoc khic phuc theo hudng dan.

III. PANH GIA CHUNG
1. Két qua dat dwoc

- Hé thong thong tin mang ndi bd (LAN) di duoc Cong an tinh phé duyét
cap do 2; UBND phuong da hoan thanh viéc trién khai toan bd phuong an bao
dam an toan thong tin theo cip do 2, dap tng cac yéu cau theo hd so dé xuét cap
do da duogc phé duyét.

- H¢ théng van hanh 6n dinh, an toan, phuc vu hiéu qua cong tac chi dao,
diéu hanh ctia UBND phuong.

- B3 ban hanh Quy ché, phan cong rd don vi van hanh, dau méi phdi hop
va trach nhiém cua can bg, cong chirc.

2. Ton tai, han ché

- Cong chuc phu trach cong nghé thong tin, an toan thong tin con kiém
nhiém nhiéu linh vuc, chua c¢6 can bd chuyén trach.

- Kinh phi danh cho duy tri, bao tri va ning cAp cac giai phap an toan
thong tin hang nim con han ché.

3. Khé khiin, virong mic

Han ché vé nhén luc chuyén trach an toan thong tin cap phuong; diéu kién
ngan sach cAp phuong con kho khan; nhu cau dau tu, nang cp ha tang k¥ thuét
ngay cang lon.

IV. PHUONG HUONG, BIEN PHAP KHAC PHUC

Pé nghi Cong an tinh tiép tuc hudng dan chuyén mén, hd tro k¥ thuat, kip
thoi canh bao nguy co mat an toan thong tin; to chirc cac 16p tip huin chuyén
sdu cho cong chic phu trach an toan thong tin cip xi; quan tdm hd trg diéu kién
can thiét vé kinh phi, nhan lyc cho cap xA.

Trén day 1a bao cdo két qua trién khai phuong 4n bao dam an toan thong tin
theo cap do ciia UBND phuong Hong Chau; phudng traii.

Noi nhdn:

- Cong an tinh Hung Yén;

- Chu tich, cac PCT UBND phuong
- Coéng an phuong;

- Van phong HDND-UBND phuong;
- Luu: VT, VHXH.

ORI BES TG A
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